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Las nuevas tecnologias
han abierto un campo
de posibilidades
Inimaginables hasta no
hace mucho a las
organizaciones
delictivas para cometer
sus actos. La
Criminologia intenta
ponerse al dia para
frenar su avance

JlE n los ditimos afos obser-
by vamos como cada vez se
| mezcla mas fa realidad
M con [a ciberealidad. La
verdad es que cada dia nuestra
vida se encuentra mas mediati-
zada por Internet, cada vez esta-
mos mas presentes en esa cibe-
realidad, a través de las redes so-
ciales, a través de las compras
online, a través de cualguier tipo
de gestién que queramos treali-
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zar, todo posible en la Red. Y,
ipor qué la delincuencia no se
va a aprovechar o va a estar pre-
sente en esta ciberealidad? Un
gjemplo claro lo encontramos en
ei aumento, parece ser, de los se-
cuestros virtuales.

Son una modalidad delictiva
que se basa en el engéfio para
conseguir dinerc, al igual que
otras formas de estafa, pero en
este casc se juega con el miedo a

sufrir una agresion o un secues-
tro real, Hs fan sencillo como
obtener los datos de una victima
que se encuentrs en otro pais v
“aislarla”, de tal forma que los
familiares, a los que se pide e
dinerc de la liberacién, creen
que efectivamente se ha produci-
do el secuestro. Existen varias
meodalidades en virtud del grado
de especializacion: la més senci-
ia es chantajear a alguien direc-
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afiadir gritos v golpes a las con-
versaciones a través de la simu-
laciom virtual,

En Criminologia existe una
especialidad (cibercriminologia)
que se ocupa de conocer coémo
influyen las actividades online
en la vida offfine, y recientemen-
te se ha celebrado en 1a Univer-
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La red ha facilitade en los Gitimos afos ia proliferacion de nuevas formas delictivas.

caracteristicas aporiz zn la de-
lincuencia. Dentro de esias con-
clusiones parece ser lo mas
aceptade para explicar como se
produce un crimen en el ciberes-
pacio la teoria, formulada por el
profesor Marcus Felson, centra-
da en las actividades cotidianas,
donde, para que se produzca un

Una especialidad criminoléuica averigua

come Infiuye ef ciheresnaci en iy
cenliguracion ds bz delincuenciz y siinfluye
en determinatias tipologias delictivas

tamente por teléfono, es dseir,
pedir dinero a cambio de no ha-
cer dafio a un familiar; otra mas
compleja es la que primero afsla
a la victima, para después hacer
creer a los familiares que se en-
cuentra secuestrade, donde el
propio secuestrado habla con los
familiares y suplica por su vida a
cambio de dinere, en esie caso
" se han ilegado a simular las vo-
ces de las victimas o incluso
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sidad Miguel Hernandez de Ei-
che un encuentro internacional
con los maximos expertos en es-
{a materia, liegados de Australia,
Estados Unidos, Argentina, in-
dia, Inglaterra y Espafia.

Las conclusiones generales
8¢ centran en averiguar cdmo in-
fluye el ciberespacio en la confi-
guracion de la delincuencia, si
es un facilitador en determina-
das tipologias delictivas y qué

crimen deben confluir en el mis-
mo espacio y en el mismo tiem-
po tres integrantes: un agresor o
agresora metivados (que tengan
habilidades y quieran cometer
un delito), una victima propicia
{objeto o persona vuinerable) y
haya una ausencia de vigilantes
capaces (personas u sistemas
que alerten y se interpongan en
la comisién del delito).

Ahcra vamos a Hevar esta te-
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oria al ciberespacio: jHxiste el
tlempo v ¢l espacio en ef cibe-
respacio? Evidentemente no, no
existen entendidos de la manera
tradicienal, cuslquier persona
desde cualquier lugar del mundo
puede cometer un deiito contra
otra online, basta con que tengan
una conexidn a Internet.

;Las victimas son més vulne-
rables en Intermet? También la
respuesta es que si, somos mas
vulnerables porque ¢ ciberespa-
cio es un lugar que se descono-
ce, un lugar en el que se puede
enganar mejor, porque existe el
anonimato, la posibilidad de ser
cualquier persona y sobre todo,
la posibilidad de hacer creer
cualquier cosa a cualgquiera en
cualquier fugar del mundo.

Y por ultime, jexisten guar-
dianes capaces? No soto referido
a la labor policial, sino a la de-
nuncia de todos los naveganies
gue “vean” cosas raras en inter-
net, efectivamente no son tan
eficaces como 1o pueden ser en
el espacio real,

La manera en la que se desa-
rrollan la amplia mayoria de los
secuestros virtyales hacen que
este ciberespacio facilite mucho
la tarea, porque con muy pocos
medios se puede cometer el deli-
to, con un gradoe de éxito bastan-
te elevado.

Con la misma teoria gue he-
mos expuesto con anterioridad
en esta informacion, esta vez
formuladas las técnicas de pre-
veneion sitcacional por los pro-
fesores Cornish y Clarke, se ar-
ticulan las medidas mas Grtiles en
este sentido, desde mi punto de
vigta, centradas en las victimas y
se basan en:

e Aumeento del esfuerzo def po-
sible delincuente. Dar difusion
de los modos de este tipo de de-
lincuencia, para que las victimas
potenciales articulen medidas
para estar en contacto con un fa-

Las victimas de Jos ciberataques son mas vuinerables gue otras.

miliar (por ejfemplo activar ldca-

lizacion GPS remota).

Z. incremento del riesgo. Inciu-
80 s1 es percibido ¥y no es real
por ejempio a través del gumen-

Los ordenadoves, piezas clave de investigacion.

to de detenciones en este sentido
y el aumento de la eficacia poli-
cial en ia localizacién de cstos
delincuentes, debemos recordar
que a través de Internet el ras-
treo es mas facil, todo lo que se
hace deja huella.

&, Disminucion de ganancias:
ocuitar datos en redes sociales,
por gjempio educar para que las
victimas potenciales no hagan
ostentacion de sus bienes en In-
ternet ¥ asi no se conviertan en
un blanco ficil, menos atn ha-
blar de sus viajes.

4. Auments del sentimients de
culpabilidad v vergiienza del de.
lincuente. En este caso, este tipo
de hechos, como no se produce un
atague fisico, parece ser gue ne es
tan grave, cuando en realidad las
victimas hablan de que esta expe-
riencia ha sido la peor de sus vi-
das, si puede existir un tipo de de-
lincuente que se incline por la
VErsion virtual por este motivo, se
deberia tener més conocimiento
del dafio ocasionado,
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